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1 Informationen zur Installation von

PrinTaurus 6.2

Abkiindigung PrinTaurus Versionen < 6.0
Zum 30.06.2022 kiindigen wir alle PrinTaurus Versionen < 6.0. ab.

Wenn Sie Fragen zu der Abkiindigung élterer Versionen haben oder Unterstiit-
zung bei der Durchfiihrung von Updates auf die aktuelle PrinTaurus Windows
Version haben, kontaktieren Sie bitte unsere Vertriebs- oder Supportmitarbeiter.

Update von Versionen ilter als 5.9

Wenn Sie eine PrinTaurus Version alter als 5.9 einsetzen, kontaktieren Sie bitte
vor der Durchfiihrung des Updates auf jeden Fall den AKI Support!

Hinweise zum Update auf Version PrinTaurus 6.2

Hinweis

Vor Beginn der Installation
Priifen Sie die Systemvoraussetzungen der einzelnen Komponenten!
Alle Software-Komponenten sollten zur gleichen Release-Version gehoren!

Die aktuellen Dateiversionen finden Sie in den Release Notes, die bei Ihnen ein-
gesetzten Versionen in den Landschaftsinformationen der PrinTaurus GUIL

Kontaktieren Sie vor der Durchfithrung des Updates ggf. unseren Support zur
Klarung weiterer Fragen.

PrinTaurus for SAP® Systems

Es stehen neue SAP® Transportauftrige mit verbesserten Sicherheitsfeatures zur
Verfiigung. Beachten Sie beim Update der SAP® Transportauftrige auf die neue
Version, dass die Rechte der verwendeten RFC-Users angepasst werden mdis-
sen!

AKI GmbH
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Alle Komponenten updaten

4/29

PrinTaurus Service

Release Notes 6.2 deutsch

Auf Grund der Einfithrung des neuen zentralen Dienstes PrinTaurus Service
mit PrinTaurus Version 6.0 ist der Ablauf der Durchfiihrung eines Updates ab-
hangig davon, ob dieser bereits eingesetzt wird oder mit dieser Version einge-

setzt werden soll.

PT Service im Einsatz?

Neinl

Reihenfolge ist beliebig

Ab Version 6.2 l

Alle Komponenten updaten, Reihenfolge:

PrinTaurus Service und PrinTaurus Service DB
produktiv installieren

PT Commander Dienst auf Test-Printserver
installieren und PT Service verwenden

Neue PT GUI (ab 6.2) in Testumgebung
verwenden und PT Service URL einstellen
Rechtesystem mit PT Service parallel zur
Produktivumgebung aufbauen und tber Test-
Printserver testen (mittels admin/admin-
Account)

Ggf. Rechte anpassen

PT Services auf Druckserver/n updaten
PrinTaurus GUI updaten

Nach positivem Test produktive Druckserver
auf PT Service umstellen (RegKey-Eintrag
PrinTaurusServiceURL)

PT Service URL in Programm-Einstellungen der

GUl angeben
Weitere Komponenten updaten / installieren
Ggf. Verschlusselung aktivieren

lhre aktuell verwendete Version

lJa

Alle Komponenten updaten, Reihenfolge:

PrinTaurus Service

PrinTaurus Services

PrinTaurus GUI

Weitere Komponenten updaten /
installieren

Senden Sie nach dem Update / der Installation eine aktuelle Version Ihrer
Landscape-Informationen an support@aki-gmbh.com. Die Landscape-Informationen
rufen Sie in der PrinTaurus GUI im Mentipunkt Extras auf.

AKI GmbH
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Abkiindigung MS SQL Server
2012

.NET Framework

Serversymbol

Méglichkeiten

2 Neue Funktionen

Anderungen der Systemvoraussetzungen der PrinTaurus
Produktsuite

Mit dieser Version kiindigen wir die Unterstiitzung der Version MS SQL Server
2012 ab.

Mit dieser Version ist das .NET Framework 4.7.2 erforderlich fiir
¢ Druckserver
e Rechner, auf dem die PrinTaurus GUI installiert wird
® SmartSpread Webserver
® SmartSpread Clients
e Server fiir die Dienste des PrinTaurus Economist MSI
e Server flir PrinTaurus ERP Solution Service

Im Zuge der weiteren Entwicklung werden mit den nachsten Versionen weitere
Komponenten der PrinTaurus Produktsuite auf das .NET Framework 4.7.2 um-
gestellt werden.

Verschliisselung der Kommunikation von PrinTaurus GUI und
PrinTaurus Commander Service

Die Kommunikation zwischen der PrinTaurus GUI und dem Commander
Dienst fiir Windows und Linux-/Unix-Server kann jetzt mit TLS 1.2 (oder ho-
her) verschliisselt werden.

Der pmcd verwendet fiir TLS OpenSSL. Unter Unix/Linux wird die installierte
OpenSSL-Version verwendet.

Ist die Verschliisselung aktiviert, erhélt der Serverknoten in der Baumstruktur

der PrinTaurus GUI ein neues Symbol fiir Windows ke und fiir UniSpool k- 3
Server.

Verschliisselungsoptionen

Es stehen Ihnen verschiedene Optionen fiir die TLS-verschliisselte Kommunika-
tion zwischen PrinTaurus GUI und den Druckservern zur Verfiigung:

1. Keine Verschliisselung (Kommunikation im Klartext)

2. Verschliisselung der Kommunikation zwischen PrinTaurus GUI und
Druckserver mit Serverzertifikat

3. Verschliisselung der Kommunikation zwischen PrinTaurus GUI und
Druckserver mit Server- (Druckserver) und Clientzertifikat (PrinTaurus
GUI Rechner)

AKI GmbH
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Ubersicht

Wie bisher

O O (¢] - O -

-
eme o o/ X o - o -

Verschliissels
erschitisselung nach Installation

TLSMode=0
( ode=0) oder Update

Verschliisselung o o < < x %
opportunistisch
ohne Client-Zertifikat

(TLSMode=1)

Verschliissel 1
erschliisselung _ _ x X X X
erzwungen nach Update und

ohne Client-Zertifikat .
Erzwingen von

TLSMode=2
( ode=2) TLS

Verschliisselung o o x x x x
opportunistisch mit
Client-Zertifikat
(TLSMode=1,
UseClientCertifica-

te=1)

Verschliisselung 2

- - X X X X

it
erzwungen mi Hochstmaogliche

Client-Zertifikat Sicherheit
(TLSMode=2,
UseClientCertifica-

te=1)

- =Konfiguration nicht moglich

o = Konfiguration moglich, Kommunikation erfolgt unverschliisselt im Klartext
x = Konfiguration moglich, aber nicht empfohlen / sinnvoll

x'+x*= empfohlene Konfigurationen

In der hochsten Sicherheitsstufe kann neben der erzwungenen Verschliisselung
der Kommunikation optional zusétzlich auch der Druckserver das Clientzertifi-
kat des Rechners der PrinTaurus GUI priifen.

Des Weiteren ist es zusétzlich moglich, eine Uberpriifung auf zuriickgezogene
Zertifikate durchzufiihren.

6/29 AKI GmbH
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Angabe des Hostnamens des Druckservers bei Einsatz der Verschliis-
selung notwendig!

Im Normalfall erfolgt die Erzeugung der Zertifikate auf den FQDN (z.B. prints-
erverl.aki.local). Ist dies nicht der Fall, muss der zertifizierte Hostname bei In-
stallation/Updates des PrinTaurus Services.msi angegeben werden.

Der FQDN bzw. der zertifizierte Hostname muss dann angegeben werden:
- bei der Serververbindung

- in der OMS-Konfiguration der LOMSe in SAP

Bei einem Update miissen diese Angaben zwingend angepasst werden!

Stellen Sie zudem sicher, dass die Auflosung des FQDN / zertifizierten Hostna-
men korrekt funktioniert.

Identische Konfiguration der Verschliisselung fiir Druckserver

Achten Sie darauf, dass die Konfiguration der Verschliisselung fiir die Druck-
server so eingestellt ist, dass sie auch untereinander kommunizieren koénnen.

Andernfalls kann es zu Fehlfunktionen kommen, wenn Druckserver miteinan-
der kommunizieren miissen (z.B. bei der Treiberverteilung, wenn einer der
Druckserver verschliisselte Kommunikation erwartet, die Gegenstelle diese
aber nicht anbietet oder bei der serveriibergreifenden Umleitung von Druckda-
teien).

Die Einstellung der opportunistischen Verschliisselung ist immer moglich, bie-
tet aber nicht die grofStmogliche Sicherheit.

Neuinstallation PrinTaurus Commander Service (Windows) aus PrinTaurus
Services 6.2

e PrinTaurus Services.msi installieren.

¢ TLS Einstellungen setzen:

ﬁ PrinTaurus Services Setup — >
PrinTaurus Commander TLS settings A K I
Configure secure connection settings for PrinTaurus Commander A KYOCERA GROUS COMPANY

Choose TLS operating mode for PrinTaurus Commander Service:

@ Do not use secure connections
() Use secure connections when possible

() Do not allow unsecure connections

Reguire dient certificates
Check for revoked certificates

Certified hostname (eave empty to use full qualified domain name):

AKI GmbH
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Verschlisselung

Erzwingen des Client Zertifikates

Do not use secure connections Keine Verschliisselung (default)

Use secure connections when possible |Verschliisselung verwenden, wenn
beide Gegenseiten verschliisseln kon-
nen (opportunistisch).

Do not allow unsecure connections Verschliisselung erzwingen. Es findet
keine Kommunikation statt, wenn die
Gegenseite nicht verschliisselt.

Require client certificates Ubermittlung des Client Zertifikates
erzwingen.
Check for revoked certificates Priifung auf zuriickgezogene Zertifika-

te (default: aus).

Certified hostname Name des Zertifikats.

Wenn leer, wird Zertifikat anhand des
lokalen FQDN im Zertifikatsstore (Lo-
calMachine/My) gesucht (Default).

Der FQDN oder der hier angegebene
Name des Servers muss fiir Serverver-
bindungen im PrinTaurus GUI und fiir
die Angabe des OMS Kommandos in
SAP verwendet werden.

Der Verschliisselungsmodus des PrinTaurus Dienstes wird iiber das MSI ge-
setzt. Die Einstellung kann in der Registry tiberpriift werden (T1sMode unter
Computer\HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Ser-
vices\PMConSrv\Parameters)

Analog zum Verschliisselungsmodus des Dienstes muss der Verschliisselungs-
modus fiir die PrinTaurus GUI gesetzt werden.

Diese Einstellung muss handisch in der Registry es PrinTaurus GUI Rechners
unter HKEY CURRENT USER\Software\AKI GmbH\PrinTaurus
GUI\PersistentUser\ im DWORD-Eintrag T1sMode erfolgen:

0 = keine Verschliisselung
1 = opportunistische Verschliisselung
2 = erzwungene Verschliisselung

Die Einstellungen beider Seiten miissen zueinander passen (vgl. tabellarische
Ubersicht).

Fiir optimale Datensicherheit empfehlen wir das beidseitige Erzwingen der TLS
—Verschliisselung.

Soll die hochstmogliche Sicherheit eingestellt werden, kann zusatzlich das Cli-
ent-Zertifikat erzwungen werden.

In diesem Fall muss

* bei der Installation des Dienstes die Option Require client certificate ausge-
wahlt werden (setzt Registry Wert ForceClientCertificate auf 1).

¢ Auf dem Rechner der PrinTaurus GUI muss ein giiltiges Clientzertifikat
verfligbar sein.

¢ Auf dem Rechner der PrinTaurus GUI muss in der Registry UseClient-
Certificate (REG_DWORD) mit dem Wert 1 angelegt sein.

8/29
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Prifung zurlickgezogener Zertifi- e Bei der Installation des Dienstes die Option Check for revoked certificates aus-
kate gewahlt werden (setzt Registry Wert CheckCertificateRevocation
auf 1)

¢ Auf der GUI Seite miissen keine Konfigurationen vorgenommen werden.
Neuinstallation PrinTaurus Commander unter Unix / Linux
Auf dem/den UniSpool Druckserver/n
e pmcd.pem (Zertifikat + privater Schliissel muss vorliegen)
* Der Client muss der CA vertrauen
® pmcd.pemin home/unispool/pcontrol ablegen
¢ Besitzer der Datei pmcd . pem setzen:
chown unispool:unispool /home/unispool/pcontrol/pmcd.pem
* Berechtigung fiir den Besitzer setzen (nur Lesen):
chmod 400 /home/unispool/pcontrol/pmcd.pem
Optionen konfigurieren Der Parameter fiir das Verschliisselungslevel (Encryption) ist —e:
0 = keine Verschliisselung
1 = opportunistische Verschliisselung
2 = erzwungene Verschliisselung
3 = erzwungene Verschliisselung + erzwungenes Client-Zertifikat
Default ist 0.
Der Parameter muss beim Start des pmcd angegeben werden (z.B. —e2).
Neuinstallation PrinTaurus GUI 6.2

Auf dem Rechner der PrinTaurus GUI das Zertifikat (privater und 6ffentlicher
Schliissel) im Zertifikatsspeicher (Local Machine) bereitstellen.

1. PrinTaurus GUI x64.msi installieren.

Bei der Installation der PrinTaurus GUI kénnen keine Verschliisselungsop-
tionen eingestellt werden. Die PrinTaurus GUI kommuniziert nach der In-
stallation weiterhin unverschliisselt (T1sMode = 0, Default).

Diese opportunistische Vorgehensweise ist wichtig, um die Kommunikation
wahrend des Installationsprozesses sicherzustellen, solange die Gegenseite
nicht verschliisselt kommunizieren kann.

Danach ist die Installation der PT GUI grundsétzlich abgeschlossen (X).
Update von GUI und PrinTaurus Services 6.2

Fiihren Sie das PrinTaurus GUI x64.msiund das PrinTaurus Ser-
vices.ms1i aus. Setzen Sie die Einstellungen analog zur Beschreibung der
Neuinstallation.

Erhohung der Sicherheit in der Kommunikation mit PrinTaurus
for SAP®-Komponenten

Die Implementierung der PrinTaurus Produktsuite wurde durch mehrere Maf3-
nahmen gehértet und die Moglichkeiten zur Transportverschliisselung erganzt.

Anderung der Ordnerstruktur

AKI GmbH 9/29
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Transportauftrage

TLS 1.2 Verschlisselung

Die PrinTaurus for SAP®-Programmkomponenten werden nicht mehr in den
Ordner des PrinTaurus Commander Dienstes installiert. Sie befinden sich jetzt —
auch nach einem Update — im Ordner PrinTaurus for SAP® Services.

SAP® .NET Connector

Verwenden Sie nur noch den SAP® .NET Connector 3.0 (ab Dateiversion 3.0.21)
fiir .Net Framework 4.0 und aktivieren Sie bei der Installation die Option Install
assemblies in GAC.

Fiir SAP-Systeme der Version 756 miissen Sie den SAP®.NET Connector 3.0 ab
Dateiversion 3.0.24 verwenden.

Falls Sie altere SAP® .NET Connector-Versionen im Einsatz haben, 16schen Sie
die Dateien SAPnco.dll und SAPnco util.dll-Dateien aus den Programm-
ordnern von PrinTaurus GUI, PrinTaurus Commander Service und PrinTaurus
ERP Solution Service.

Um aktuellen Sicherheitsanforderungen zu entsprechen, wurden auch Anpas-
sungen in den verfiigbaren Transportauftrigen vorgenommen.

Wir empfehlen, die neuesten Transportauftrige in Ihre SAP®-Systeme einzu-
spielen.

Beachten Sie hierbei, dass Sie dann auch die Rechte des RFC-Users anpassen
miissen.

Erweitern Sie das Objekt S ADMI FCD um die Werte SPAA, SPAB, SPAC, SPAM,
SPO1.

Objekt :S_ADMI_FCD ijstembereEht\gungen
Feldname S_ADMI_FCD  Systemadministrationsfunktion
Gesamtberechtigung
Aktivitaten

M. Aktivi... Text
SMO2  Systemnachrichten v
SM21 Auswerten von Syslog
SMSS  MS SQL Server : Command Window

+ SP01 Benutzeriibergreifende Nutzung von SP01
SPOR  Benutzeriibergreifende Verwaltung von Spool-Auf

+ SPAA  Sp inistration (Gera inistration)

+ SPAB Spool-Administration (generelle Einstellungen)

~ SPAC Sp inistration (Getatetypen, Zeichensatze)
~/ SPAD Mand. ubergreifende Spool

M

SPAM Spool-Administration (mandanteniibergreifende Jo.
SPAR Mandantenspez. Spooladministration

SPOS Systemiibergreifende Nutzung von SPO1

SPTD Mand. ibergreifende TemSe-A

SPTR  Mand TemSe-Admini:
SQMA Administration des SQL-Monitors

Die Kommunikation zwischen den PrinTaurus Komponenten auf den SAP®
Servern und den Druckservern kann jetzt mit TLS 1.2 (oder hoher) verschliisselt
werden.

Hierdurch kommt es zu einer Reihe Neuerungen und Anpassungen bei der
Verwendung und Installation bzw. der Durchfiihrung eines Updates von
PrinTaurus for SAP®.

OpenSSL

Der netxom verwendet fiir TLS OpenSSL. Unter Unix/Linux wird die instal-
lierte OpenSSL-Version verwendet. Unter Windows wird netxom mit OpenSSL
1.1.1] ausgeliefert.

10/29
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Verschliisselungsoptionen

Es stehen Ihnen verschiedene Optionen fiir die TLS-verschliisselte Kommunika-
tion zwischen PrinTaurus SAP®-Komponenten und den Druckservern zur Ver-
fligung:

Maoglichkeiten 1. Keine Verschliisselung (Kommunikation im Klartext)

2. Verschliisselung der Kommunikation zwischen Druckserver und SAP®-Ser-
ver mit Serverzertifikat (des Druckservers)

3. Verschliisselung der Kommunikation zwischen Druckserver und SAP®-Ser-
ver mit Server- (Druckserver) und Clientzertifikat (SAP®-Server)

Fiir den Einsatz der Verschliisselung

e miissen netxom und xomd.net TLS unterstiitzen (ab PrinTaurus Release
6.2)

* miissen giiltige Zertifikate durch die Zertifikatsinfrastruktur des Anwen-
ders zur Verfiigung gestellt werden.

AKI GmbH 11/29
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Ubersicht

netxom / hanetxom

Wie

bisher

Keine
Verschliisselung

h0)

X

nach Installation
oder Update des
netxom / hanet-

xom

Verschliisselung
opportunistisch
ohne Client-Zerti-
fikat

(h1)

o

Verschliisselung
erzwungen ohne
Client-Zertifikat

(-h2)

Xl

nach
Update und
Erzwingen von

TLS

Verschliisselung
opportunistisch
mit Client-Zertifi-
kat

(h1)

X

Verschliisselung
erzwungen mit
Client-Zertifikat

(h2)

2
X
Hochstmaogliche

Sicherheit

- =Konfiguration nicht moglich

o = Konfiguration moglich, Kommunikation erfolgt unverschliisselt im Klartext

x = Konfiguration moglich, aber nicht empfohlen / sinnvoll

x'+x*= empfohlene Konfigurationen

In der hochsten Sicherheitsstufe kann neben der erzwungenen Verschliisselung
der Kommunikation optional zusatzlich auch der Druckserver das Clientzertifi-

kat priifen.

Konfiguration der Verschliisselung fiir netxom/hanetxom

Die Verschliisselung fiir netxom / hanetxom wird iiber den Parameter -h ge-

steuert.

12/29
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Der Default fiir den netxom / hanetxomist ~h0 / keine Verschliisselung. Soll
dieser Default beibehalten werden, sind keine Anderungen notwendig.

Die Parameter fiir die Verschliisselung sind
-h0 = keine Verschliisselung

-h1 = opportunistische Verschliisselung
-h2 = erzwungene Verschliisselung.

Wird der Default verandert, muss der Parameter im Kommandoaufruf im
LOMS bzw. beim Aufruf des netxom / hanetxom auf der Kommandozeile mit-
gegeben werden, z.B.

sapll:/opt/pmcdsap/62 # ./netxom submit -d discard -hl -i
123 -r 123 -f /etc/hosts -hl -n printserverl 2.00 4 1
00008 84961

Unix / Linux

Handelt es sich bei dem SAP®-Server um ein Unix / Linux System, bendtigt die-
ser bei aktivierter Verschliisselung sein Zertifikat und seinen privaten Schliissel
in der Datei netxom. pem im netxom-Verzeichnis.

Windows

Handelt es sich bei dem SAP®-Server um ein Windows System, muss das Zerti-
fikat (privater und offentlicher Schliissel) im Zertifikatsspeicher (Local Machi-
ne) bereitstehen.

Konfiguration der Verschliisselung fiir XOMD . net
Windows Druckserver

Die Verschliisselung fiir den XOMD . net wird iiber den Parameter T1sMode ge-
steuert. Soll der Default (keine Verschliisselung, T1sMode = 0) beibehalten wer-
den, sind keine Anderungen notwendig.

Soll die Verschliisselung eingeschaltet werden, muss das Zertifikat (privater
und offentlicher Schliissel) im Zertifikatsspeicher (Local Machine) bereitstellen.

Werte fiir die Verschliisselung:
T1sMode = 1 = opportunistische Verschliisselung
T1lsMode = 2 = erzwungene Verschliisselung.

Dieser muss in der Registry des Druckservers eingestellt werden:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Ser-
vices\XOMD.NET\Parameters

Zusétzlich kann die Ubermittlung des Clientzertifikates erzwungen werden.

Dieses wird tiber den Parameter ForceClientCertificate geseteuert. Soll
der Default (keine Ubermittlung, ForceClientCertificate = 0) gedndert
werden, muss der Wert in der Registry auf 1 gesetzt werden:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Ser-
vices\XOMD.NET\Parameters

Unix / Linux Druckserver

Nur fiir UniSpool 6.23.

Der Parameter fiir das Verschliisselungslevel (Encryption) ist —e:
0 = keine Verschliisselung

1 = opportunistische Verschliisselung

2 = erzwungene Verschliisselung

AKI GmbH
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3 = erzwungene Verschliisselung + erzwungenes Client-Zertifikat

Default ist 0.

Der Parameter muss beim Start des pmcd angegeben werden (z.B. —e2).

Neuinstallation / Update PrinTaurus for SAP® 6.2

1.

2.

Auf dem/den Druckserver/n (xomd . net-Rechner) das Zertifikat (privater
und offentlicher Schliissel) im Zertifikatsspeicher (Local Machine) bereitstel-
len.

xomd . net auf dem/den Druckserver/n installieren ().
— Windows Druckserver: mit PrinTaurus Services.msi
— Unix Druckserver: Binary xomd ablegen.

Nach der Installation kommuniziert der xomd unverschliisselt (T1sMode =
0, Default) um die Kommunikation wahrend des Installationsprozesses si-
cherzustellen.

Parameter fiir die Verschliisselung:

— Windows: T1sMode (0 = unverschliisselt (Default), 1 = opportunistisch,
2 = erzwungen)

— Unix: TlsMode-Definition tiber Parameter —e bei Aufruf des xomd (-e0
= unverschliisselt, -e1 = opportunistisch, ~e2 = erzwungen, -e3 = er-
zwungen mit Client-Zertifikat)

Den netxom / hanetxom auf den SAP®-Servern installieren.
— Windows-Server: mit PrinTaurus NetXom.msi.
— Linux-Server: Binary netxom ablegen.

Es ist sinnvoll, das Binary in /opt/pmc4sap/ abzulegen, da dieser
Pfad als Default fiir die Angabe im Kommandoaufruf bei der Erstellung
eines LOMS verwendet wird.

Grundsatzlich konnen Sie auch einen anderen Pfad wahlen, solange der
SAP Spoolwork Prozess darauf zugreifen kann.

Der Server benétigt sein eigenes Zertifikat und seinen privaten Schliissel
(diesen als Datei im netxom-Verzeichnis in der Datei netxom.pem able-
gen).

Default fiir die Verschliisselung des netxom und des hanexom ist ~h0

(keine Verschliisselung).

Soll der Default verwendet werden, miissen keine Einstellungen verandert
werden.

Soll der Default gedndert werden, miissen die ensprechenden Parameter in
der Registry bzw. beim Prorammaufruf gesetzt und muss zusatzlich der Pa-
rameter h bei der Ausfithrung des (ha) netxom bzw. im Kommandoaufruf
des LOMS angegeben werden.

Danach ist die Installation grundsatzlich abgeschlossen (X). Fiir die optima-
le Datensicherheit empfehlen wir, weitere Konfigurationen durchzufiihren:

Erzwingen der TLS — Verschliisselung (optional, empfohlen, X").

Sind alle Komponenten auf dem aktuellen Stand und unterstiitzen die TLS-
Verschliisselung, kann diese erzwungen werden.

Hierzu muss
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— Auf dem/den Druckserver/n der T1sMode in der Registry unter
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Ser-—
vices\XOMD.NET\Parameters auf 2 gesetzt werden.

— Auf dem/n SAP® Server/n der Parameter h in den Kommandoaufrufen
der LOMSe mit ~h2 angegeben werden.

Im Anschluss den Dienst neu starten.

5. Zusitzlich kann das Client-Zertifikat erzwungen werden (optional, X°).
Auf Unix / Linux SAP Servern muss hierfiir im Verzeichnis des netxom-Bi-
naries die Datei netxom.pem mit dem privaten Schliissel liegen.

Auf Seite des/der Druckserver/s (Windows) muss unter HKEY LOCAL MA-
CHINE\SYSTEM\CurrentControlSet\Services\XOMD.NET\Parame-
ters der RegKey T1sMode auf 2 und der Registry Key ForceClient-
Certificate auf1 gesetzt werden

Im Anschluss die Dienste neu starten.
Parameter-Angaben im Detail
Fiir den SAP* Server im LOMS:
* -h0: keine Verschliisselung (Default ohne explizite Angabe in LOMSen)

* -hl: Opportunistisch: wenn die Gegenstelle verschliisseln kann, wird ver-
schliisselt, ansonsten nicht

® -h2: Verschliisselung wird erzwungen

Der Parameter muss beim Aufruf des Kommandopfades fiir den netxom. exe
im LOMS nur dann angegeben werden (z.B. C: \Program Files\AKI\net-
Xom\netxom.exe -hl), wenn der Default nicht gewiinscht ist.

Fiir den Druckserver:
* Angabe der Parameter in der Registry im Key

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Ser-
vices\XOMD.NET\Parameters]

® TlsMode
0=TLS aus
1=TLS wenn moglich
2 =TLS erzwungen

® CertHostName
Name des Zertifikats, wenn leer, wird Zertifikat anhand des lokalen FQDN
im Zertifikatsstore (LocalMachine/My) gesucht (Default)

® ForceClientCertificate
0 = Clientzertifikat wird nicht erzwungen (ungiiltiges Zertifikat ist nicht
moglich, Default)
1 = Clientzertifikat wird erzwungen

® CheckCertificateRevocation
0 = deaktiviert, Default
1 = aktiviert, Dienst schaut in CSR, ob Zertifikat noch giiltig ist.

Der Aufbau der Zertifikatsinfrastruktur liegt im Verantwortungsbereich der
Systemadministration.
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Deaktivierung einzelner Ports fiir nicht benétigte Dienste bzw.
Funktionen

Einzelne Dienste bzw. Funktionen sind mit dieser Version per Default deakti-
viert bzw. kdnnen bei Nicht-Verwendung deaktiviert werden.

Dies erfolgt im jeweiligen Schliissel unter HKEY LOCAL MACHINE\SYS-
TEM\CurrentControlSet\Services\PMConSrv\Parameters

Per Default deaktiviert ist

e Cerebrum
(Registry Key EnableCerebrum)

® Das zentrale Logging
(Registry Key EnableLoggingPort)

Per Default aktiv ist

¢ die Verbindung zwischen PrinTaurus GUI und PrinTaurus Commander
Dienst
(Registry Key EnableGuiPort)

¢ die Verbindung zwischen UniSpool und dem PrinTaurus Commander
Dienst
(Registry Key EnableUspReceiver)

Dabei ist jeweils deaktiviert = 0, aktiviert = 1.

PrinTaurus for SAP® - neue Transportauftrige fiir Import in
SAP S/4HANA Systeme mit ATC checks

Werden beim Import des Transportauftrages ATC security checks ausgefiihrt,
kann es zu Fehlermeldungen (Findings) beim Import kommen, wenn auf dem
SAP®-System bereits éltere Transportauftragsversionen vorliegen, die das Pro-
gramm /AKIGMBH/PMCQCONF enthalten.

Dieses muss vor dem Einspielen eines aktuellen Transportauftrags geldscht
werden.

Loschen von /AKIGMBH/PMCQCONTF auf dem SAP®-System:
Transaktion se80 wahlen

Repository Browser -> Paket /AKIGMBH/PMC --> Programme aufklappen
Rechtsklick auf /AKIGMBH/PMCQCONF -->16schen

Includes markieren

Loschen klicken

Neuen Workbench-Auftrag anlegen

Passende (beliebige) Beschreibung wahlen

Speichern

© ® N e

Bestatigen

—_
o

. Programm /AKIGMBH/PMCQCONF ist nicht mehr im Paket /AKIGMBH/PMC
vorhanden

11. Transport Organizer anwahlen
12. Objektliste aktualisieren anklicken

13. Beide Eintrdge des neuen Workbench-Auftrag freigeben (evtl. vorher auf-
klappen und dorthin navigieren)
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Allgemeine Optimierungen

Anderung der SID fiir AD-Grup-
pen

Recht fiir Server Log-In

14. Objektliste aktualisieren anklicken --> Workbench-Auftrag sollte verschwun-
den sein

Im Repository-Browser sollte das Programm verschwunden sein

Im Anschluss den aktuellen Transportauftrag fiir PrinTaurus for SAP® 6.2 im-
portieren.

PrinTaurus Service - Erweiterungen in der datenbankbasierten
Benutzerverwaltung

Datenbankbasierte Benutzerverwaltung fiir UniSpool Server

Die datenbankbasierte Benutzerverwaltung mit dem PrinTaurus Service wurde
auch fiir UniSpool Druckserver erweitert. Wie bei der Anbindung von Win-
dows Druckservern, ist auch hier sowohl eine Anmeldung per Single-Sign-On
als auch die Implementierung einer Hochverfiigbarkeit moglich.

Die Vergabe der Berechtigungen erfolgt in der PrinTaurus GUIL
Voraussetzung:

¢ Unispool 6.23

e Linux 3.0 /Red Hat EL 7.9 x86_64

e Linux 4.18 / Red Hat EL 8.0 x86_64

® SuSE (reported to work)

¢ Ubuntu (reported to work)

Bei der Installation des PrinTaurus Service muss fiir UniSpool Druckserver die
Option SSL-Service endpoint aktiviert werden.

Fiir die Verwendung des PrinTaurus Service wurde die Anzeige und Bearbei-
tung von bereits vergebenen Berechtigungen in der Benutzerverwaltung verein-
facht und iibersichtlicher dargestellt.

* Serveranzeige unabhangig von verbundenen Servern (Anzeige der Server
aus der Datenbank)

e Liegt fiir einen Server das Recht fiir das Log-In bereits vor, ist dieser in der
Serverauswahl fett markiert

e Serverschemas fiir serveriibergreifende Berechtigungen kénnen angelegt
werden

e Serverschemas berechtigen auch zukiinftig hinzugefiigte Server
¢ Die Zeichenbegrenzung fiir den Benutzernamen betrédgt 128 Zeichen

¢ Das Filtern von Benutzern nach Benutzern mit / ohne Rechten wurde imple-
mentiert

Die SID fiir AD-Gruppen kann gedndert werden, bestehende Berechtigungen
fiir diese Gruppe bleiben erhalten.

Der Aufruf erfolgt tiber das Kontextmenti, es muss eine Eingabe in Form einer
SID erfolgen, das Vorhandensein der SID im AD wird nicht gepriift.

Das Recht, sich auf einem Server anmelden zu konnen, wurde explizit in die Be-
rechtigungsvergabe fiir Server aufgenommen.

Um Konfigurationen an Servern sehen bzw. bearbeiten zu kénnen, muss das
Log-In-Recht zwingend vergeben werden.

AKI GmbH
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Recht fiir Verwaltung von Lizen-
zen

XOMD

Wurde dem Benutzer kein Log-In-Recht fiir einen Server zugewiesen, ist das
Serversymbol in der Baumstruktur mit einem Schliissel versehen: &'

Hat der Benutzer das Log-In-Recht fiir einen Server, aber keinerlei weitere
Rechte auf dem Server, wird das Serversymbol mit einem roten Ausrufezeichen

dargestellt: o

Das Recht fiir die Verwaltung von Lizenzen wurde ebenfalls explizit in die Be-
nutzerverwaltung aufgenommen.

Hierfiir wurde der bisherige Reiter Benutzerverwaltung tiberarbeitet.

Das Recht zur Verwaltung von Lizenzen befindet sich jetzt zusammen mit dem
Recht, anderen Benutzern das Recht fiir die Verwaltung von Usern und Grup-
pen zuzuweisen, auf dem Reiter PrinTaurus Service.

PrinTaurus Service - Speichern von
Konfigurationsinformationen in die PrinTaurus Service
Datenbank

Die Konfigurationsinformationen der Druckumgebung (Server, Druckerwarte-
schlangen, Treiber, Anschliisse) erfolgte bisher durch den PrinTaurus Econo-
mist Configuration Service bzw. den PrinTaurus SmartSpread Configuration
Service.

Als zentraler Dienst fiir verschiedenste PrinTaurus Funktionen erfolgt die Spei-
cherung von Konfigurationsinformationen jetzt zentral in der PrinTaurus Ser-
vice Datenbank durch den PrinTaurus Service.

Hierfiir wurde fiir den PrinTaurus Service die neue Rolle spooler replication im-
plementiert, die bei der Installation des Dienstes zugewiesen werden kann.

Wird diese Rolle aktiviert, muss der PrinTaurus Economist Synchronizer Ser-
vice (auf dem Solution Server) installiert und die bisherigen Installationen von
PrinTaurus Economist CS und / oder PrinTaurus SmartSpread CS miissen ent-
fernt werden.

PrinTaurus Economist Synchronizer Service — Abgleich der
Spoolerinformationen zwischen PrinTaurus Service und
PrinTaurus Economist Datenbank

Fiir die Synchronisation der durch den PrinTaurus Service gespeicherten Konfi-
gurationsdaten in die PrinTaurus Enterprise bzw. PrinTaurus Economist Daten-
bank, wurde ein neuer Dienst entwickelt.

Dieser sichert die Kompatibilitat aller PrinTaurus Funktionen bei einem Einsatz
von PrinTaurus Service, PrinTaurus SmartSpread und dem PrinTaurus Econo-
mist.

Waren die Dienste PrinTaurus SmartSpread Configuration Service und PrinTaurus
Economist Configuration Service im Netzwerk bereits installiert, miissen diese
deinstalliert werden.

PrinTaurus Services - Logging im Eventlog

Das Logging des XOMD erfolgt nicht mehr in eine Log-Datei sondern in das
Eventlog des Servers. Die entsprechenden Konfigurationsmoglichkeiten fiir die
Erstellung der Log-Datei in den Servereigenschaften im Task Gerdte wurden ent-
fernt.
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Benutzerdefinierte Ansichten

Zertifizierung

Verbindung zweier Welten

Bei einem Update werden die nicht mehr benétigten Konfigurationsangaben
entfernt.

Die Konfiguration des ReportContext erfolgt weiterhin in der PTXOM-
CBD.exe.config.

Fiir verschiedene Dienste wurden zudem benutzerdefinierte Ansichten imple-
mentiert, die bei der Installation / beim Update der entsprechenden Dienste zur
Verfiigung gestellt werden.

§2] Ereignisanzeige (Lokal)
v -'.F' Benutzerdefinierte Ansichten
| Serverrollen

T Administrative Ereignisse

“F PrinTaurus Commander Service

“F PrinTaurus Copy Service

“F PrinTaurus Economist Synchronizer

¥ PrinTaurus FollowPrint Service

“F PrinTaurus for SAP® - S4HANA Cloud Service

“F PrinTaurus for SAP® Callback Service

“F PrinTaurus for SAP® XOM.MET Service

“F PrinTaurus Portmonitor

“F PrinTaurus ResQueue Sync Service

“F PrinTaurus Service

“F PrinTaurus XRechnung for SAP©
Benutzerdefinierte Ansichten der Dienste nach Installation

PrinTaurus Services - Ausbau des SNMP-Features Zentrales
Management der Dienste

Aus Sicherheitsgriinden (vgl. Bundesamt fiir Sicherheit in der Informationstech-
nik) wurde das SNMP-Feature fiir das Zentrale Management der PrinTaurus
Dienste auf den Druckservern ausgebaut.

Bei einem Update werden die hierfiir benotigten Komponenten deinstalliert,
der Reiter Dienste verwalten in den Servereigenschaften ist nicht mehr verfiigbar.

Drucken aus der SAP® S/4 HANA Cloud mit dem PrinTaurus
for SAP® S/4 HANA Cloud Service

Wird SAP® in der Cloud verwendet, sind XOM-basierte Produkte fiir den
Druck aus SAP® heraus im Normalfall nicht anwendbar. Der neu entwickelte
PrinTaurus for SAP® S/4 HANA Cloud Service schlief3it diese Liicke und ermdog-
licht das Drucken in on-premise-Umgebungen auch aus der SAP® S/4 HANA
Cloud heraus.

Die AKI GmbH ist mit dieser Innovation einer der ersten SAP®-Partner, deren
Losung fiir den Druck aus der SAP® Cloud heraus zertifiziert wurde (externer
Link zum Zertifikat, PDF, 44kb).

Fiir den Druck von Dokumenten werden auch in einer SAP® Cloud Instanz zu-
néchst Druckerwarteschlangen konfiguriert. Die Druckausgaben landen als so-
genannte Elemente in diesen Druckerwarteschlangen und warten dort auf ihre
Abholung.

Fiir die Verbindung zwischen Druckserver und der SAP® S/4 HANA Cloud
wird eine Kommunikationsvereinbarung definiert, die u.a. die Zugangsdaten
zum SAP® System beinhaltet.

AKI GmbH

19/29


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2021/Umsetzungshinweis_zum_Baustein_SYS_4_1_Drucker_Kopierer_und_Multifunktionsgeraete.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2021/Umsetzungshinweis_zum_Baustein_SYS_4_1_Drucker_Kopierer_und_Multifunktionsgeraete.html
https://www.aki-gmbh.com/download/45853/
https://www.aki-gmbh.com/download/45853/

2 | Neue Funktionen

Release Notes 6.2 deutsch

Drucken aus der Cloud

Anbindung Krankenhaus-infor-
mationssysteme

Herausforderungen

Die Schnittstelle ist als Pull-Schnittstelle definiert, die Verkniipfung der konkre-
ten Zuordnung von Geréten erfolgt im OMS.

Diese Funktion ermdglicht der PrinTaurus for SAP® - S/4 HANA Cloud Service.
Mit diesem Dienst gelingt es, die Druckerwarteschlangen beider Welten mitein-
ander zu verkniipfen.

Dokumente von Druckerwarteschlangen aus SAP® Instanzen kénnen dann von
diesem Dienst aus der SAP® S/4 HANA Cloud {iber das Internet abgerufen und
auf einem Drucker in Ihrem Netzwerk ausgedruckt oder die Datei anderweitig
verarbeitet werden. Alternativ konnen Sie die Dokumente lokal speichern oder
auf einem freigegebenen Verzeichnis des Druckservers verfligbar machen.

PrinTaurus for Healthcare - Druck aus
Krankenhausinformationssystemen

Mit Release 6.2 steht das Modul PrinTaurus for Healthcare zur Verfligung.

Drucken ist als einer der technischen Kernprozesse in Krankenhdusern oft mit
erheblichen Zeitaufwanden und Herausforderungen verbunden.

Die Verkniipfung von Drucker iiber das Krankenhausinformationssystem und
den jeweiligen Fachanwendungen zu dem Benutzer ist eine der Hauptheraus-
forderungen im Alltag.

Durch die hohe Anzahl an Mitarbeitern, lokalen Arbeitspldtzen und Fachan-
wendungen mit speziellen Druckanforderungen steigt im Krankenhausumfeld
die Anzahl an Druckerwarteschlangen massiv an. Dies stellt die Administrato-
ren vor die Herausforderung, den Uberblick {iber die Drucklandschaft zu be-
halten, die Treiber fiir die einzelnen Geratehersteller auf aktuellem Stand zu
halten und die Drucker einfach und effektiv an die einzelnen Mitarbeiter zu
verteilen.

* Hohe Anzahl an individuellen Printqueues, die einen zentralen Manage-
mentansatz erschweren

e Fehlender Uberblick iiber die einzelnen Konfigurationen oder die Druckin-
frastruktur

* Anpassungen sollen moglichst auSerhalb des Krankenhausinformationssys-
tems erfolgen

¢ Formularzuteilung zu Druckern oder Papierfachern werden lokal am Ar-
beitsplatz zugewiesen

¢ Aufwindige Fehlersuche

e Gefahr durch Anwenderfehler — Fehldrucke durch Auswahl der falschen
Druckwarteschlange

¢ Hochverfiigbarkeit fiir Printserver oder einzelne Druckerstandorte
* Grofier manueller Aufwand bei einem Wechsel des Druckerherstellers
Die Losung PrinTaurus for Healthcare

Wir bieten eine Druckldsung, die genau auf die Anforderungen und Bediirfnis-
se von Krankenhdusern zugeschnitten wurde.

o Ubersicht und Sicherheit fiir die IT
— Uberblick iiber Thre gesamte Drucklandschaft.

¢ Druck tiber Microsoft Printserver oder aus SAP und (KIS-)Fachanwendun-
gen
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— Alles ist aus einer grafischen Benutzeroberfldche verwaltbar und trans-
parent.

— Die Verwaltung und Administration von Druckern kann automatisiert
erfolgen, Drucktreiber einfach getauscht und Anpassungen schnell und
zentral vorgenommen werden.

— Druckprozesse konnen automatisch abgesichert und hochverfiigbar auf-
gebaut werden.

® Druck aus diversen Krankenhausinformationssystemen vereinfachen

— Nur noch eine einzige Druckerwarteschlange pro Benutzer, um Formu-
lareinstellungen durchfiihren zu kénnen. Dies reduziert die Aufwande
fiir die Verwaltung und Verteilung um Faktor 10.

e Zufriedene Endanwender

— Die Benutzung von Druckern wird fiir Endanwender drastisch verein-
facht. Alle Anwender erhalten automatisch die Drucker verbunden, die
sie fiir ihre tagliche Arbeit benétigen.

— Der Drucker folgt dem Anwender von Arbeitsplatz zu Arbeitsplatz.

— Die Reduktion von notwendigen Druckerwarteschlangen fiir die End-
anwender macht es fiir diese einfacher, die korrekten Drucker auszu-
wahlen.

Berechtigungsvergabe Es ist moglich, eine granulare Vergabe von Berechtigungen fiir PrinTaurus for
Healthcare vorzunehmen.

Die ausfiihrliche Programmbeschreibung finden Sie im PrinTaurus Handbuch.

Fiir PrinTaurus for Healthcare ist eine separate Lizenz notwendig
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PrinTaurus Service

PrinTaurus PortMonitor

PrinTaurus Commander

PrinTaurus GUI

3 Anderungen im Detail

Bei der Anzeige von Druckdateiinhalten konnte es zu Authentifizierungs-
fehlern kommen. Dies wurde behoben.

Die Angabe des verwendeten Ports und die Aktivierung des SSL Endpoints
fiir den PrinTaurus Service konnen jetzt bereits bei der Installation erfolgen.

Mit einem Spooler-Start wurden bestimmte Einstellungen im PortMonitor
beziiglich Control-Prozeduren und Programm-Aufrufe auf den Default zu-
riickgesetzt. Dies wurde behoben.

Wurden fiir PMC Ports Kommandozeilen verwendet, die langer als 105 Zei-
chen waren, kam es zu Anzeige- und Ausfithrungsproblemen. Die Zeichen-
begrenzung fiir Kommandozeilenaufrufe wurde auf 1023 Zeichen erhoht.

Wurde die Automation iiber autoq. exe aufgerufen, wurden Jobs nicht er-
folgreich ausgefiihrt. Dies wurde durch eine Angleichung des Aufrufpara-
meters in Datenbank und xsd-Schema behoben.

Bei eingerichteter Umleitung und gleichzeitiger Verwendung eines Filter-
programm-Aufrufes wurde die Umleitung nicht korrekt angezeigt, die
Druckdateien wurden aber korrekt iibergeben. Die fehlerhafte Anzeige
wurde behoben.

Bei der Erstellung von Druckernachrichten auf Windows- und UniSpool
Druckservern wurde ein falscher Erzeuger angezeigt. Das Loschen dieser
Druckernachrichten konnte trotz fehlender Berechtigung von anderen Be-
nutzern erfolgen. Der tatsachlich erzeugende Benutzer konnte die Drucker-
nachrichten hingegen nicht 16schen. Dies wurde behoben.

In Einzelfallen konnte es dazu kommen, dass die Eintrdge von Lookup-Ta-
bellen nicht sichtbar waren, obwohl vorhanden. Dies wurde behoben.

Bei der Einrichtung einer manuellen Umleitung fiir eine Druckerwarte-
schlange wurde die Umleitung technisch korrekt gesetzt, aber in der Anzei-
ge der PrinTaurus GUI wurden anderslautende Umleitungen angezeigt. Die
Darstellung wurde korrigiert.

Task Gerite: Die Sortierung der Anzahl gesicherter Spoolfiles fiir Drucker
wurde korrigiert. Die Sortierung erfolgt jetzt korrekt numerisch.

UniSpool Server, Task Konfiguration: Die Werte fiir die Option Log-Dateien
behalten auf dem Reiter Standardwerte f. neue Clients wurden nicht korrekt
iibernommen.

Die Funktionalitit, E-Mails tiber SMTP Authentifizierung zu versenden,
wurde in alle Mailfunktionen des PT Economist und in die Vorschaufunkti-
on der PrinTaurus GUI eingebaut.

Die PrinTaurus GUI startete nicht immer in der zuletzt geéffneten Ansicht.
Die GUI offnet sich jetzt immer im Gerate-Task, unabhangig welcher Tab
beim Beenden geoffnet gewesen ist.

Trotz verschiedener Kompatibilitdtsmodi wurden fiir die Anzeige der
HTML-Seiten einzelner Drucker Skriptfehler gemeldet. Die GUI konnte nur
noch iiber den Taskmanager geschlossen werden. Skriptfehler werden nun
anders behandelt, die GUI bleibt bedienbar.

Das Erstellen eines Templates einer Queue ist jetzt auch im Kontextmenii
der Queue in der Listenansicht moglich.
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PrinTaurus for SAP®

PrinTaurus SmartSpread

PrinTaurus DriverServer

PrinTaurus Economist

UniSpool

Wourde ein Filter gesetzt, der die Liste der gesicherten Druckdateien anhand
der Anzahl der Druckdateien pro Druckerwarteschlange filterte, konnte es
zu einem Absturz der GUI kommen, wenn im Kontextmenti einer Druckda-
tei auf eine Druckerwarteschlange gesprungen werden sollte, die weniger
Druckdateien enthielt als im Filter angegeben. Dies wurde behoben.

LDAP/FILE-Modus der Benutzerverwaltung: Besaf ein Benutzer bereits
Rechte fiir einen Druckserver und wurden ihm anschlieSend Rechte fiir den
EnterpriseServer gegeben, wurden diese nicht in der Datenbank erfasst.
Dies wurde behoben.

Fehlerhafte numerische Sortierung in der Listenansicht von Alle SAP®-Syste-
me fiir die Spalten Transportauftragsversion und AutoQ-Intervall wurde beho-
ben.

Der Zuriick-Button im QConfigurator-Assistenten war nicht immer verfiig-
bar. Dies wurde behoben.

Die Uberpriifung der Erreichbarkeit des XOMD durch den netxom auf Win-
dows Servern wurde umgestellt. Es ist nicht mehr erforderlich, das Internet
Control Message Protocol (ICMP) fiir die Durchfithrung eines Pings in der
Firewall freizugeben.

Das Replikationsintervall fiir bereits replizierte SAP®-Systeme kann jetzt
auch per Mehrfachselektion gedndert werden.

Es gab eine Fehlermeldung bei der monatlichen Definition der Ausfiihrung
der Konfigurationssicherung fiir einen Verbund, wenn der Tag in einem
Monat nicht verfiigbar war. Dieses wurde behoben: Gibt es den entspre-
chenden Tag in einem Monat nicht, wird der letzte giiltige Tag eines Mo-
nats genommen.

Bei der Verwendung von unterschiedlichen Drucker- und Freigabenamen
fiir eine Queue wurde der erzwungene Standarddrucker den Clients nicht
korrekt zugewiesen. Dies wurde behoben.

(Known issue: die entsprechende Queue wird seitens Windows doppelt dar-
gestellt.)

Bei Wechsel des (Thin-)Clients ohne Neuanmeldung am Terminalserver
werden die Zuordnungen passend zum Client gesetzt.

In bestimmten Fallen schlug die Treiberverteilung fiir die Aktualisierung
vorhandener Treiber aufgrund von Fehlern in der XML-Datei fehl. Dies
wurde behoben.

Im Zusammenspiel mit dem PrinTaurus Service konnten die Eigenschaften
eines Report Servers auch bei Vorhandensein aller erforderlicher Berechti-
gungen nicht aufgerufen werden. Dies wurde behoben.

SAP-Anbindung: Fiir Unix-/Linux-Druckserver: Trat beim Drucken aus SAP
mit (ha)netxom ein Timeout auftritt, verblieb das temporédre Spoolfile
vom empfangenden xomd im /tmp Ordner und wird nicht geldscht. Dies
Verhalten trat auch auf, wenn der netxom beendet wurde.

Das Problem bestand auch, wenn mit -t beim xomd-Start ein anderer temp-
Ordner angegeben wird.

Beim Erreichen eines Timeouts werden die temporaren Dateien jetzt auto-
matisch aus dem temp-Ordner geldscht.

AKI GmbH
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¢ In der PrinTaurus GUI wurde eine UniSpool Konfiguration exportiert, ge-
dndert und anschlieffend wieder importiert, die Drucker sollten dabei iiber-
schrieben werden: Beim Import erfolgte eine Fehlermeldung, dass die ent-
sprechenden UniSpool-Profile nicht vorhanden waren, obwohl diese zuvor
mit exportiert wurden. Dies Fehlverhalten wurde gefixt.

® Ab Version UniSpool 6.23 ist der st sserv per Default aktiviert und der
Eintrag im config —Screen entfernt. Das Feld ist analog auch in der PT GUI
entfernt, wenn man mit einem UniSpool Server grofser / gleich 6.23 verbun-
den ist.

® Der pmcd hat sich in einigen Fallen beim Aufruf der Eigenschaften des
UniSpool Servers in der PrinTaurus GUI aufgehéngt. Dies wurde in
UniSpool Version 6.23.37 gefixt.
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4 Dienst- und Dateiversionen

Die Liste orientiert sich an der Ablage der Dateien in den entsprechenden In-
stallationsverzeichnissen.

Kursive Kennzeichnungen beziehen sich auf Unix-Komponenten.

PrinTaurus GUI e ptemd.exe: 6.2.8026.16270 / 6.2.8026.16270
* ptemd32.exe: 6.2.0.0 /6.2.0.0
e AkiCommons.dll: 1.0.7955.20048 / 1.0.7955.20048
e PtUserManagement.dll: 2.0.7908.27281 / 2.0.7908.27281
e Automation\ AutoQ.exel.1.7933.18583 / 6.2
e Automation\ AkiCommons.dll: 1.0.7893.20629 / 1.0.7893.20629
e Automation\automate.xsd: 1.45
¢ Automation\PtUserManagement.dll: 2.0.7908.27281 / 2.0.7908.27281
* de\ptcmd.resources.dll: 6.2.8026.16270 / 6.2.8026.16270

PrinTaurus Services * pmconsrv.exe: 3.13.1
e pmcd: 3.13.00
e AddLDAPGroup.exe: 1.0.0.2 /1.0.0.2
e AddLDAPUser.exe:1,0,0,2/5,0,0,0
e AkiCommons.dll: 1.0.7958.24374 / 1.0.7958.24374
e AllTables.sql: 6.1 CheckIn: 09.12.2019 14:55:42
* cleanjob.exe:1,3,0,3/4,1,0,0
e CopyService.exe: 1.0.0.7 /1.0.0.7
¢ EconomistDbKeeper.exe: 2.2.7839.21097 / 6.1.0.0
¢ PrinTaurus Enterprise Datenbankversion: 6.1
e PMCFollowPrint.exe: 1.3.38
e PMCQDump.exe:1,0,0,6/5,2,0,0
e PMCQLoader.exe:0,6,0/5,9,0,0
e PMCResQueue.exe: 1,2,0,5/5,9,0,0
e PrinTaurus21.dll:1,0,4,0/6,1,0,0
e PtServiceConnector.dll: 2.0.7964.25577 / 2.0.7964.25577
e PtUserManagement.dll: 2.0.7908.27281 / 2.0.7908.27281
* ResQueueSyncService.exe: 1.1.7937.23302 / 6.2.0.0
e PrinTaurus Commander Service\lpnt.exe: 1,2,0,0/3,7,7,0
e PrinTaurus PortMonitor\Ipnt.exe: 1,2,0,0/3,7,7,0
e PrinTaurus PortMonitor\PTSetRetry.exe: 1,0,0,2/1,0,0, 1
e pmcmon.dll: 1,9,9,9/6,2,0,0
e pmcmonui.dll: 1,9,9,9/5,8,0,0
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PrinTaurus for SAP® Systems

PrinTaurus PTXOMCBD

PrinTaurus XOMD

PrinTaurus NetXom

PrinTaurus ERP Solution Service

PTS4HCOMSD

® SAP Transportauftrage:1.0.58
- 702
D09K900020
- 710
T04K900013
- 740
T01K900049
- 740-1ISH
T01K900048

e PrinTaurus for SAP® Services\PTXOMCBD\ PTXOMCBD.exe:
1.9.7937.21608 / 6.2

e PrinTaurus for SAP® Services\PTXOMCBD \ AkiCommons.dll:
1.0.7899.25928 / 1.0.7899.25928

e PrinTaurus for SAP® Services\PTXOMCBD \ Ptxomcbdef.dll:
1.9.7937.21608 / 6.2

e PrinTaurus for SAP® Services\ PTXOMCBD\ PTXOMCBLIB.dII:
1.9.7937.21608 / 6.2

e PrinTaurus for SAP® Services\ PTXOMCBD \ ptxomcbqcfgd.dll:
1.9.7937.21608 / 6.2

e PrinTaurus for SAP® Services\ XOMD.NET\ xomd.Net.exe: 1.0.9.46 / 6.2
e PrinTaurus for SAP® Services\ XOMD.NET\ xomd.Net.Server.exe: 1.0.0.9 /

1.0.0.9

e PrinTaurus for SAP® Services\ XOMD.NET\ AkiCommons.dll:
1.0.7726.21725 / 1.0.7726.21725

e xomd:1.0.9.44

e HAnetXOM.exe: 2.0.0.0/6.2.0.0
e netXOM.exe: 2.0.0.1/6,2,0,0

e hanetxom: 2.0.0.0

e netxom: 2.0.0.0

e ERPSolutionService.exe: 1.2.7936.27260 / 6.2.0.0
e AkiCommons.dll: 1.0.7461.17358 / 1.0.7461.17358
¢ EconomistDbKeeper.exe: 2.2.7839.21097 / 6.1.0.0
e AllTables.sql: 6.1 CheckIn: 09.12.2019 14:55:42

e ErpssPrompt.exe: 1.1.7936.27261 / 6.2.0.0

e PTS4HCOMSD.exe: 1.0.7943.29261 / 6.2
¢ AkiCommons.dll: 1.0.7570.15348 / 1.0.7570.15348
e SapHanaConnector.dll: 1.36.2.0 / 1.36.2
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® SpoolerApi.dll: 1.6.7557.16405 / 1.6.7557.16405
* Win32Api.dll: 2.2.7580.17251 / 2.2.7580.17251

PrinTaurus QConfigurator e pmcqcfgd.exe: 1.0.17.0
e pmcqcfgd: 1.0.12.0

PrinTaurus Service ¢ PrinTaurus Service Database scheme version:16
e PrinTaurusService.exe: 6.2.7942.29107 / 6.2.7942.29107
e AkiCommons.dll: 1.0.7894.17686 / 1.0.7894.17686
* SpoolerApi.dll: 1.6.7502.26836 / 1.6.7502.26836
e Win32Api.dll: 1.0.7440.20732 / 1.0.7440.20732
e PtServiceConnectorPmcd: 1.0.21356.1050

PrinTaurus SmartSpread e SmartSpreadTools\ AssignmentCreator.exe: 1.6.7542.21399 / 5.9.4.0
e SmartSpreadTools\ AkiCommons.dll: 1.0.6887.29838 / 1.0.6887.29838
® SmartSpreadTools\ImportSmartSpread Assignments.xsd: 1.53

PrinTaurus SmartSpread ¢ PtSmartSpreadConfigService.exe: 1.9.7937.23612 / 1.9.7937.23612
For Print Server * ResQueueSyncService.exe: 1.1.7937.23302 / 6.2.0.0
e PMCResQueue.exe: 1,2,0,5/5,9,0,0
e CopyService.exe: 1.0.0.7 /1.0.0.7
¢ PtSmartSpreadSharedLibrary.dll: 1.9.7937.23611 / 1.9.7937.23611
* SpoolerApi.dll: 1.6.7557.16405 / 1.6.7557.16405

PrinTaurus SmartSpread * PtSmartSpreadService.dll:1.9.7937.23614 / 6.2.0.0
Webservice e EconomistDbKeeper.exe:2.2.7839.21097 / 6.1.0.0
e AllTables.sql:6.1 CheckIn: 09.12.2019 14:55:42
e PtSmartSpreadSharedLibrary.dll:1.9.7937.23614 / 1.9.7937.23614

PrinTaurus SmartSpread Client e PtSmartSpreadClient.exe: 1.9.7940.20933 / 1.9.7940.20933
* AkiCommons.dll: 1.0.7899.25928 / 1.0.7899.25928
¢ PtSmartSpreadSharedLibrary.dll: 1.9.7940.20930 / 1.9.7940.20930
¢ de\PtSmartSpreadClient.resources.dll: 1.9.7940.20933 / 1.9.7940.20933
e fr\PtSmartSpreadClient.resources.dll: 1.9.7940.20933 / 1.9.7940.20933

PrinTaurus for Healthcare Die Dateien befinden sich im Installationsverzeichnis der PrinTaurus GUI.

e Healthcare\ Editor\ PrinTaurusForHealthcareEditor.exe: 1.0.7954.29485 /
1.0.7954.29485

e Healthcare\ Editor\ AkiCommons.dll: 1.0.7893.20629 / 1.0.7893.20629
* Healthcare\ Editor\ PtUserManagement.dll: 2.0.7908.27281 / 2.0.7908.27281
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PrinTaurus OneQueueRouter
Plugin

PrinTaurus Economist
Configuration Service

PrinTaurus Economist
Synchronizer

PrinTaurus Economist

MSI Versionen

Healthcare\ Editor\ Win32Api.dll: 2.2.7580.17251 / 2.2.7580.17251
Healthcare\ Editor\ WpfCommons.dll: 1.0.7954.28622 / 1.0.7954.28622

Healthcare\ Editor\ de\ PrinTaurusForHealthcareEditor.resources.dll:
1.0.7954.29485 / 1.0.7954.29485

Healthcare\ Importer\ PrinTaurusForHealthcareImporter.exe:
1.0.7933.18832 / 1.0.7933.18832

Healthcare \ Importer\ AkiCommons.dll: 1.0.7893.20629 / 1.0.7893.20629

Healthcare \ Importer\ PtUserManagement.dll: 2.0.7908.27281 /
2.0.7908.27281

Healthcare\ Importer\ de\ PrinTaurusForHealthcareImporter.resources.dll:
1.0.7933.18832 / 1.0.7933.18832

OneQueueRouterClient.exe: 1.0.7933.18564 / 1.0.7933.18564
AkiCommons.dll: 1.0.7893.20629 / 1.0.7893.20629
PtUserManagement.dll: 2.0.7908.27281 / 2.0.7908.27281
SpfLibrary.dll: 1.0.7830.18898 / 1.0.7830.18898

PrinTaurusCS.exe: 5,9,1,3/5,9,1,0

PrinTaurusEconomistSynchronizer.exe: 6.2.7941.16954 / 6.2.7941.16954
AkiCommons.dll: 1.0.7494.24343 / 1.0.7494.24343

PrinTaurusDS.exe: 6.2.7936.24151 / 6.2.7936.24151
PrinTaurusPS.exe: 5.9.7466.26601 / 5.9.7466.26601
PrinTaurusRS.exe: 6.2.7936.24157 / 6.2.7936.24157
Conf2EnterpriseDb.exe: 1.0.5.0 / 1.0.5.0
EconomistDbKeeper.exe: 2.2.7839.21097 / 6.1.0.0
AllTables.sql: 6.1 CheckIn: 09.12.2019 14:55:42
PTECleanUp.exe: 1.0.7516.20556 / 1.0.7516.20556
EconomistCounter.exe: 6.2.0.0 / 6.2.0.0

PrinTaurus Economist Configuration Service.msi: 6.2.2
PrinTaurus Economist Synchronizer.msi: 6.2.7941.16954
PrinTaurus Economist.msi: 6.2.5

PrinTaurus ERP Solution Service.msi: 6.2.3

PrinTaurus GUI x64.msi: 6.2.21

PrinTaurus NetXom.msi: 6.2.12

PrinTaurus OneQueueRouter Plugin.msi: 1.0.7933.18564
PrinTaurus QConfigurator.msi: 6.2.2

PrinTaurus RLP.msi: 2.0.29

PrinTaurus Service.msi: 6.2.1
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PrinTaurus Services.msi: 6.2.37

PrinTaurus SmartSpread Client x64.msi:6.2.1
PrinTaurus SmartSpread Client x86.msi: 6.2.1
PrinTaurus SmartSpread for Print Server.msi: 1.9.4
PrinTaurus SmartSpread Webservice.msi: 6.2.1

PTS4HCOMSD.msi: 1.0.7943.29261
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